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/// TROIS QUESTIONS A THIERRY

AU G E R, Corporate CIO & Group CISO chez Lagardére et
Président des Assises de la cybersécurite 2022

1 / POURQUOI LES ASSISES SONT-
ELLES UN LIEU INCONTOURNABLE
POUR LES RSSI ?

C'est 1'événement qui permet chagque année
et en quelques jours au RSSI de capter les
derniéres tendances et d'approfondir ses
connaissances via les ateliers et tables-
rondes organisés autour des thématiques
du moment. Mais aussi de bénéficier des
retours d‘expérience proposés par les
acteurs du marché et leurs clients, de
rencontrer les nouveaux acteurs innovants
et de partager au sein du réseau. C'est aussi
la possibilité d’apporter ses compétences
en contribuant activement au sein de cette
communauté soudeée.

2/ EN QUOI L'INNOVATION
EST-ELLE IMPORTANTE EN
CYBERSECURITE ?

La menace s'intensifie et se complexifie
chaque année un peu plus, le RSSI ne peut
pas multiplier les technologies déployées
et augmenter indéfiniment ses ressources.
C'est en s’appuyant sur les nouveaux
concepts apportés par l'innovation qu'il
gagnera en efficacité tout en réduisant son
parc technologique et en ménageant ses
ressources.

3/ EN TANT QUE PRESIDENT
DES ASSISES 2022 , QUELLES
SERONT VOS PRIORITES ?

Face a une menace plus que jamais
omniprésente, une dépendance  aux
technologies, augmentée ces deux derniéres
annéesparl’accélérationdeladigitalisation,
la difficulté a embaucher les ressources
humaines nécessaires et les délais sur
les approvisionnements, mes priorités
cibleront la maniére de gagner en efficacité.
D’abord en garantissant un existant déployé
a l'état de l'art, en identifiant les grandes
priorités induites par 1'évolution du risque,
en décodant l'apport de valeur des solutions
innovantes et en renforcant la surveillance.
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CONFERENCE D’OUVERTURE

Guillaume Poupard,
Directeur Général de I’ANSSI

2021 une année
charniere pour
la cybersécurité
hexagonale

Fidéle des Assises de la cybersécurité depuis
2014 Guillaume Poupard, le directeur général
de 1'ANSSI a lancé la conférence d'ouverture en
évoquant le theme et fil rouge de 1'événement :
“back to basics, back to fundamentals”. Il
a souligné l'importance de rester sur des
bases solides en rappelant que des points
apparemment basiques comme la sécurité des
mots de passe sont encore aujourd’hui des sujets
de préoccupation majeurs. « Mais on ne revient
pas en arriére. A nous d'adopter le langage de
ceux gque nous voulons convaincre et de choisir
les mots qui conviennent aux dirigeants en les
adaptant a leurs préoccupations » prévient-il.

Guillaume Poupard a ensuite enchainé sur ce
gu'il considére comme étant des succes majeurs.
A commencer par le Campus Cyber installé a la
Défense et qui sera prochainement inaugure.
Cet espace d'échange réunira chercheurs,
startups, grands groupes, associations et écoles
(dont UEpita) et se présente comme le « lieu
totem de la cybersécurité » hexagonale. Autre
bonne nouvelle : le développement des visas de
sécurité et des certifications de 1’ANSSI. Ainsi,
en 2020, 246 visas de sécurité ont été validés,
soit 21% de plus qu’en 2019. Le patron de I’ANSSI
a également annoncé que l'agence se verrait
allouer 136 millions d’euros dans le cadre du
plan de relance. Sur ce montant, 60 millions
vont aider les collectivités territoriales a
enclencher leur processus de sécurisation et 25
millions iront aux établissements hospitaliers
(qui sont désormais dans une obligation légale
de se protéger). En tout, ce sont 700 parcours de
sécurité qui seront financés.

En conclusion de son intervention, il est
revenu sur la problématique du Cloud « il y
a un fort besoin en France de services Cloud
de confiance. Le référentiel SecNumcCloud,
porté depuis plusieurs années par 1'ANSSI doit
prendre en compte tous les enjeux de la sécurité
de nos données dans cet environnement. La
souveraineté technique est un enjeu, mais
l'aspect juridique en est également un. Nous
devons étre capable de fixer nos propres regles
et de nous protéger vis-a-vis des lois, présentes
et futures, dictées par les Etats-Unis entre
autres pays ».
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KEYNOTE TEHTRIS

Laurent Oudot, CEO de

Tehtris & Arnaud Coustilliére,
Président du Pdle Excellence
Cyber - Conseiller du président
de France Cyber Maritime

Cybersécurite,
regards croisés :
quand la realité a
dépassé la fiction

Lors de cette keynote, les deux intervenants ont
commencé par rappeler que la menace cyber
est un combat permanent et évolutif avec un
avantage pour l'attaquant : il possede 1'effet de
surprise. Et plus la cible est conséquente, plus
sa victoire est dévastatrice. Pour pallier a cela,
« il faut réfléchir a de nouvelles stratégies et
doctrines de défense » explique Laurent Oudot
qui retrace le changement rapide d'envergure
des attaques cyber des années 90 a nos jours.

Auparavant, les pirates étaient des « loups
solitaires » mus par le défi technique. Les
attaquants d‘aujourd’hui sont souvent des
bandes organisées plutot a la recherche de 0-day
qu'ils pourront revendre et trés bien exploiter.
Car L'argent est devenu le motif principal de
leur action avec une professionnalisation des
équipes et des processus. Ce sont également des
acteurs du jeu géopolitique potentiellement
financés par des Etats et au fort pouvoir de
nuisance. Ainsi l'exemple de Solarwinds ou
a travers une seule entreprise touchée, des
millions de machines ont été affectées.

Que faire, face a ces nouvelles menaces ? Arnaud
Coustilliere souligne que certains Etats ont
adopté la méthode du « hack-back », a savoir le
droit de riposter contre l'attaquant.

Aux Etats-Unis, le “hack back” peut étre sous-
traité a des acteurs privés ce qui est interdit
par la France pour qui la violence légitime est
réservée 3 l'Etat. Une posture qui s'applique
aussi a l'espace numérique.

En conclusion, les deux intervenants insistent
sur l'importance d’encourager l'innovation,
de diversifier les solutions technologiques et
de repenser l'architecture des réseaux afin
de pouvoir mieux lutter contre les nouvelles
formes de cybercriminalité.
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KEYNOTE THALES

9 Pierre-Yves Jolivet, directeur
général de I'activité mondiale
“Solutions de Cyberdéfense”
chez Thales

«New Normal
new fundamentals»

Pierre-Yves Jolivet, directeur général de l'acti-
vité mondiale “Solutions de Cyberdéfense” chez
Thales, a ouvert sa présentation sur les enjeux
majeurs de la cybersécurité de demain. Selon
lui, les transformations qui s'opérent dans le
rapport des individus au numérique, et notam-
ment le fameux “new normal” de la crise Covid,
font peser un risque important sur tous. C'est
aujourd’hui qu’il faut agir si1’'on ne veut pas se
diriger vers un futur Cyberpunk ou l'informa-
tique est omniprésente mais ou les pirates font
la loi. Ce faisant, cing ruptures, a la fois dans la
technologie et dans les usages, sont a prévoir :

—> L'intelligence artificielle qui doit
permettre d'améliorer considérablement
les capacités de détection de la menace.

—> Le quantique qui en est aux balbutiements
mais qu'il faut préparer a l'avance afin
d'assurer la confidentialité des données
d’aujourd’hui et de demain.

—> L'industrie 5.0 qui va encore renforcer
notre lien avec les machines. Alors que
les barriéres morales semblent tomber
et que certains criminels n'hésitent pas a
s'attaquer a des hépitaux, la responsabilité
du RSSI prend une dimension nouvelle.

—> L’évolution vers le cloud se poursuit. Mais
jusqu’ou peut-on aller ? A quels partenaires
doit on accorder notre confiance ?

—> La souveraineté, qui était presque taboue
dans les entreprises, revient au cceur
du débat. La guerre économique que se
livrent les états force les organisations a y
réfléchir sérieusement.

>

Lors de son intervention, Pierre-
Yves Jolivet est également revenu
sur 1l'accord récemment annoncé
entre Thales et Google Cloud et qui
a suscité beaucoup d’interrogations.
Il a précisé qu’il s’agissait d’un vrai
partenariat industriel qui s’appuiera
sur la puissance des infrastructures
de Google associé a la souveraineté
que peut apporter Thales. Dans ce
cadre, le cloud a pour objectif d’'étre
rapidement certifié SecNum-Cloud par
1’ANSSI. I1 sera hébergé en France dans
des datacenters créés pour le projet et
sécurisé par les équipes de Thales.

Les premiers tests démarreront en
2023.
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KEYNOTE ENGIE/
CROWDSTRIKE

Alain DELAVA, Group CISO
d’ENGIE

Comment ENGIE,
en contexte
décentralise,

bénéficie dela
visibilite, détection
et réponse a

incident de
CrowdStrike

A l'occasion de cette conférence, Crowdstrike
a donné la parole a l'un de ses clients Alain
Delava CISO du groupe ENGIE qui a fait un
retour d'expérience sur le déploiement de
la solution d'’EDR de l'éditeur américain.
Architecturalement,lesystémed’'informationde

ENGIE est trés décentralisé avec plus de 170 000
collaborateurs répartis sur 24 Business Unit dans
60 pays. Les multiples unités opérationnelles
possédent chacune leur propre DSI, avec parfois
une certaine autonomie concernant la sécurité.
C'est dans ce contexte, et dans le cadre d'une
transformation plus générale de l'entreprise,
que les équipes d’ENGIE ont décidé de s'équiper
d'une solution d’EDR. Plusieurs outils ont
été évalués parmi les leaders du marché. Les
contraintes étaient multiples : le logiciel devait
étre entierement dans le cloud, s'intégrer avec
les logiciels existants et passer 1'épreuve de la
redteam. Autre aspect majeur : le modeéle de
délégation. Il fallait une solution qui puisse
fonctionner dans un contexte partiellement
décentralisé, tout en donnant un droit de regard
a la DSI centrale.

Cette derniére, qui travaille notamment avec le
SOCEngie/Thalés, devait pouvoir prendrelamain
au cas ou les équipes locales ne parviendraient
pas a gérer correctement un incident. Parmi
les points forts qui ont fait pencher la balance
en faveur de Crowdstrike, Alain Delava cite
la fonction “Endpoint Protection Platform”
qui permet de se passer d’antivirus, ainsi que
l'utilisation du backend Splunk déja maitrisé
par les collaborateurs d’ENGIE.

En conclusion, pour Alain Delava, l'architecture
employée par ENGIE dans l'utilisation des
outils CrowdStrike suit le design du projet.
Un tenant principal définit une politique de
sécurité globale, et chaque sous-tenant (BU /
équipe / groupe d'appareils) peut définir une
politique affinant ces mesures. Donnant ainsi
une meilleure granularite.
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KEYNOTE RECORDED
FUTURE

Stu Solomon, Président de
Recorded Future

Sécurite fondée sur
le renseignement :
construire une
base pour une
réduction des
risques a la fois
proactive et
durable

Lors de cette conférence, Stu Solomon, Président
de Recorded Future est revenu sur le concept de
Threat Intelligence et son importance pour la
prédiction des menaces. Pour Recorded Future,
tout a commenceé par l'idée de créer un “double
numérique” (digital twin) de 1l'ensemble
des informations susceptibles d'avoir un
intérét en termes de renseignement méme
pour les entreprises. Car non seulement le
renseignement n’‘est pas qu’une affaire d’Etat
mais trop souvent les organisations ignorent
une partie des données qui les concernent.

Stu Solomon suggére de séparer cet espace)
informationnel en trois parties : l'attaquant
(“red space”), la cible (“blue space”), et
"infrastructure (“grey space”) guin’est contrdlée
par aucun des deux autres.gHelisNeNliale-[o=}
le renseignement doit étre rapide, exact et
actionnable. Et toutes les sources peuvent étre
bonnes pour obtenir des informations sur une
menace, du billet de blog a l'article de presse.
Le plus important est d'étre capable de repérer
l'information quand elle se présente, puis de
la corréler lorsqu’elle s'accumule. Les données
collectées vont permettre de prévoir et détecter
le plus rapidement possible les attaquants afin
de prendre des mesures de défense (mise a jour
des EDR, ajouts de régles de firewall, etc...) mais
également déterminer le profil des attaquants.

Le président de Recorded Future estime que
nous sommes parvenus a un moment clé de
la threat intelligence avec le déploiement des
centres de fusion de l'information, nés apreés
le 11 septembre 2001, qui analysent toutes les
données pour identifier et traiter les risques.

Enrésumé,lebutdelaCyber ThreatIntelligence
est de conférer un avantage décisionnel aux
dirigeants. Elle y parvient en étant capable de
relier un grand nombre de points de données,
quelques soient leurs sources, de facon
holistique
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ESPACE STARTUP CORNER

Carton plein pour
I’'espace startup

Cette année, 1'espace startup accueillait 11 star-
tups qui, outre un emplacement dédié sur le
Forum, ont pu présenter leurs technologies lors
de deux elevator pitchs. Parmi les solutions ex-
posées, on peut citer Uncovery et sa solution
d’'IT Asset Management. Une des fonctionnalités
notables est 1la mise en place de micro-services
pour imiter la phase de reconnaissance d'un at-
taguant sur le systéme.

Intel471, pour sa part, présentait une solution
de Threat Intelligence permettant de surveiller
les menaces de groupes criminels ainsi que les
fuites d'identifiants, vulnérabilités et malwares
pesant sur le SI cible.

GitGuardian permet de scanner en temps réel les
repository GitHub publics et privés d’une entre-
prise afin de s'assurer qu’aucune information
confidentielle ne puisse étre divulguée via des
commits.

N

Glimps (coup de cceur du jury du Prix de 1'Inno-
vation 2021) utilise des algorithmes d’'appren-
tissage profond afin de proposer des solutions
capables de comprendre le fonctionnement de
logiciels ou d’automatiser la détection et carac-
térisation de maliciel.

Cequence assure la sécurité des applications en
ligne (WAF et sécurité des APIs, détection des
fraudes et des logiciels automatisés) a l'aide
d’'un moteur d’'analyse comportementale avancé
basé sur le machine learning.

Phinasoft propose un suivi clair et efficace du
risque cyber, pour en faciliter 'intégration dans
les prises de décision. Objectif : impliquer la Di-
rection et le métier et soulager les équipes sé-
curité.

)

PRIX DE L'INNOVATION “¥&%
—

—

Bravo a Hackuity, Lauréat du Prix de
I'Innovation 2021 des Assises

La société lyonnaise Hackuity a développé une plateforme qui orchestre les différents outils de
détection d'une entreprise , automatise les taches a faible valeur ajoutée et permet de quantifier la

menace réelle. Ce faisant, les colts et les délais de correction sont significativement réduits et les plans

de remédiation priorisés.
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/// TROIS QUESTIONS AU GENERAL
ERIC FREYSSINET, Commandant en second de la

gendarmerie dans le cyberespace

1 / QUEL EST LE PAYSAGE DE LA
GENDARMERIE DANS LE CYBERESPACE ?

La sphére cyber de la Gendarmerie Nationale
compte actuellement 7000 personnes (enqué-
teurs, 1égistes, chercheurs) réparties au sein
de différentes institutions :

e Le Commandement de la gendarmerie dans le
cyberespace (ComCyberGEND), qui coordonne
les capacités cyber de la gendarmerie

e Le centre de lutte contre les criminalités nu-
mériques (C3N), chargé des investigations
d’ampleur nationale en lien avec la cybercri-
minalité

e Les laboratoires, qui réalisent des travaux de
rétroconception de maliciels ou de matériels
frauduleux (ex : skimmers)

e Perceval, en charge d'assurer un service de
proximité numérique pour tous les Francais

2/ LA GENDARMERIE EST-ELLE
AMENEE A LUTTER CONTRE LA
MANIPULATION DE L'INFORMATION ?

La manipulation de l'information est un sujet

majeur dans notre société. C'est un probleme de
santé publique, d'ingérence étrangeére et c'est
donc une menace pour nos démocraties. Mais
c’'est un sujet extrtémement complexe et ce n'est
pas le r6le de la Gendarmerie de le traiter. Nous
intervenons ponctuellement sur des cas de dé-
sinformation quand le judiciaire est impliqué,
par exemple s'il y a une campagne de mani-
pulation visant une entreprise pendant son
introduction en bourse. Pendant les élections
présidentielles de 2022, la Gendarmerie sera
particulierement vigilante contre les escro-
queries et les atteintes a 1'ordre public. La lutte
contre la manipulation de l'information ne doit
pas se faire au détriment de nos valeurs, et
c’'est pour cette raison que nous avons Créeé un
service en France chargé spécifiquement de la
vigilance sur la désinformation, VigiNum.

3/ COMMENT LA GENDARMERIE
EST-ELLE AMENEE A TRAVAILLER
AVEC D’AUTRES SERVICES
EUROPEENS OU NATIONAUX ?

Depuis 2013, I'Europe dispose d'une structure
dédiée « Europe CyberCrime Center » (EC3). Ce
centre fournit des outils de coopération, dans
un effort de créer une force internationale, et
s'aveére tres efficace. Nous sommes également
amenés a travailler avec le FBI et d'autres
agences ameéricaines. Nous travaillons aussi
avec des forces de police par le biais d'Interpol.
La coopération avec les forces de 'ordre s'avere
encore compliquée. Concernant les maliciels
russes qui incorporent des systemes de désac-
tivation automatique sur du matériel russe, ca
n‘a rien d'inédit. Un criminel, qu'importe sa
nationalité, cherchera toujours a agir hors de
ses frontiéres pour exploiter les difficultés de
coopération entre les services.
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/ESET FRANCE

Attaques sur

la chaine
logistique et
exploitations de
vulnérabilités
o-day:dela
détection a
I’attribution

ENDPOINT
PROTECTION

L fos

, ENDPOINT DETECTION

La prise de maturité du secteur numérique a
conduit au développement d’une chaine logistique
de plus en plus complexe, intégrant des acteurs trés
diversifiés. Cette interconnexion, qui permet un
fonctionnement efficace, favorisel'interdépendance
des différents maillons de cette chaine. La
compromission d'un maillon brise la chaine de
confiance, et expose l'ensemble des systéemes
interconnectés. Pour compromettre un logiciel
légitime, 'attaque sur la chaine logistique est une
technique efficace pour cibler une organisation
telle que 'a montré l'affaire Solarwinds devenu un
véritable cas d'école.

Le code source, les bibliothéques externes, les
systemes de build ou les distributeurs sont autant
de maillons parfois plus vulnérables que la cible
finale. ESET présentait dans le cadre de cet atelier
l'exemple de la compromission d'un éditeur de
jeux vidéo, qui avait propagé du code malveillant
a grande échelle en implantant une charge virale
dans le code de plusieurs jeux. L'attribution de
telles attaques est tres difficile, les méthodes des
APT et des cybercriminels étant souvent similaires
et l'arsenal cyber est volontairement partagé pour
endiguer les efforts de profilage. ESET remarquait
aussi l'aspect paradoxal de lexploitation de
vulnérabilités zero-day. En effet, c'est a la
publication d'un correctif de sécurité qu'une faille
est la plus utilisée. L'effet est particuliérement
frappant avec les exemples de ProxyLogon (MS
Exchange) et plus récemment les services Gitlab et
Log4Shell.
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/INTRINSEC

En immersion
dans les
réseaux de
cyberattaquants
afin de protéger
vos donnees

Maitriser’

g

()
U

L'actualité récente a été marquéef par plusieurs
importantes fuites de données, y compris d'acteurs
majeurs. Intrinsec présentait a l'occasion de cet
atelier le développement des réseaux criminels
qui facilitent la commercialisation de ces données
volées, le partage de connaissances et la formation
de groupes cybercriminels.

L'évolution rapide des méthodes cybercriminelles
rend obsolétes les moyens actuels de détection de
la menace, et il devient nécessaire de développer
une capacité au renseignement sur la menace.

Le travail d'Intrinsec au sein de son service de
Cyber Threat Intelligence, s'articule autour de 4
axes : surveillance des fuites de données, maitrise
de la surface d'attaque, anticipation du risque et
protection de l'image de marque.

L'atelier a pris la forme d'un retour d’expérience
sur un cas d'investigation numérique commanditée
alasuite d’'une fuite de données chez un client. Dans
ce cadre, les équipes d'Intrinsec ont été amenées a
faire usage de techniques variées pour identifier la
source de la fuite et la neutraliser. Le recours au
renseignement en sources ouvertes et al'ingénierie
sociale démontre comment les méthodes de lutte
contre la cybercriminalité s'adaptent a 1'évolution
constante de la menace. Outre le renforcement
de la réponse opérationnelle, ces investigations
facilitent la réponse judiciaire, comme cela a été le
cas dans l'affaire présentée.
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/KASPERSKY

Attaque dela
chaine d’appro-
visionnement :

quand la menace
vient de vos
fournisseurs

LES ASSISES H EPITA

Cet atelier animé par Kaspersk'y avait pour
but de présenter les attaques sur les chaines
d'approvisionnement en prenant ‘le cas de la
société éditrice d'un gestionnaite de mots de
passe d’entreprise Passwordstate en avril 2021. Ces
attaques sont caractérisées par la compromission
par un attaquant de l'application d’'un fournisseur
de la cible a la place de la cible. Cela permet non
seulement d'atteindre la cible, mais aussi de
compromettre d'autres terminaux. Dans le cas
de Passwordstate, les attaquants ont accédé a
un serveur de mise a jour de leur application et
ont pu modifier le binaire de l'application mis
en téléchargement. Ce changement n'a pas été
remarqué par les utilisateurs car l'entreprise
n‘avait pas signé le binaire original. Par chance,
1'éditeur a rapidement identifié 1'attaque et a pu
notifier ses clients en 2 jours. A la suite de cette
attaque, les attaquants ont fait une campagne de
phishing en utilisant la campagne de prévention
de l'éditeur, afin de compromettre de nouveaux
terminaux. L'impact de 1'attaque fut limité grace a
la réaction rapide de 1'éditeur. Les attaquants ont
tout de méme pu exfiltrer un certain nombre de
données, et les utiliser a des fins d’hameconnage.

Les attaques sur les chaines d’approvisionnement
sont tres efficaces, et la surface d'attaque est
incontrélable. Pour se protéger, il est nécessaire de
mettre en place une journalisation importante du
trafic réseau et de limiter au maximum le shadow
IT. Du coté des éditeurs, il convient de signer les
binaires de mise a jour pour rendre la détection de
binaire malformé plus facile.
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La manipulation
d’information :
un vrai risque de
déstabilisation

Al’ére des réseaux sociaux, il est de plus en plus
facile pour une fausse information de se propa-
ger massivement. Or, tout en semant la confu-
sion et l'angoisse, cela peut avoir des impacts
importants sur le plan économique, social ou
politique. On comprend donc pourquoi la lutte
contre la manipulation de l'information est de-
venue un enjeu crucial du XXIe siécle.

Pour étre qualifiée de « manipulation de 1'in-
formation » une activité informationnelle doit
contenir des éléments trompeurs et étre menée
avec l'intention de blesser, de perturber ou de
constituer une ingérence. Nombreuses sont les
motivations derriére la création et la diffu-
sion de contenus trompeurs. Que l'objectif soit
de favoriser une opinion politique, de gagner
en notoriété, ou de déstabiliser un adversaire,
c'est toujours vers les extrémes que l'opinion

est poussée. Les sujets clivants, qui polarisent
le jugement, sont donc un terreau dangereux qui
peut étre exploité de l'extérieur...

Dans les affaires de manipulation de masse, il
est rare qu'un acteur étranger ne soit pas pointé
du doigt. Véritable outil de déstabilisation, la
désinformation est d’autant plus intéressante
pour un état qu’elle est difficilement attri-
buable. On connait a présent le rdle crucial des
réseaux sociaux dans ce probléme. La responsa-
bilité des grandes plateformes est cependant
encore peu engagée alors que les algorithmes
de recommandation, en particulier, ont un réel
effet sur le paysage informationnel de la plu-
part des citoyens.

Pour lutter efficacement contre la manipulation
d'information, il est possible de tenter de limi-
ter la diffusion d'informations dangereuses. Par
exemple par un filtrage des contenus trompeurs
ou par la mise en place d'autorité de régula-
tion. La France vient aussi de créer viginum, le
service de vigilance et de protection contre les
ingérences numériques étrangeéres, une agence
nationale rattachée au SGDSN. Un arsenal 1égis-
latif adapté pour punir les coupables de fausses
informations mais surtout la sensibilisation de
la population face au risque de manipulation en
ligne sont également indispensables pour une
lutte efficace. Car le probléme étant multifacto-
riel, la solution doit I'étre également.
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/// TROIS QUESTIONS A JULIEN

NOC ETTI, Enseignant-chercheur, Académie militaire de
Saint-Cyr Coétquidan et Chercheur associé a I'lFRI

1 / QUELS SONT LES RISQUES ET
LES MENACES DES MANIPULATIONS
DE L'INFORMATION ?

Il existe plusieurs tendances dans la manipu-
lation de l'information. Tout d’abord, il y a une
«mainstreamisation» des discours, c'est-a-
dire une diffusion a grande échelle de discours
dont le caractére manipulateur est difficile a
percevoir. En France, cela se déroule sur une
scéne politique trés polarisée dont les clivages
risquent de s'accentuer. Ces informations ne
proviennent pas nécessairement de l'étranger
mais il y a un terreau favorable et les adver-
saires exploitent toutesles vulnérabilités: fra-
gilité socio-économique, crises sociales non
résolues, vieillissement de nos institutions
politiques.... Les risques et menaces sont donc
liés a un contexte socio-politique particulier
ainsiqu’aux outils numériques qui permettent
d’avoir une portée immeédiate, globale.

2/ C’EST UNE MENACE
DANGEREUSE QUI SORT DU SPECTRE
DE L'INFORMATIQUE. OU SONT LES
LIMITES ?

C'est justement toute la difficulté derriere
ce type d’actions. Les contenus deepfake voir
méme, si on se place a plus long terme, le
métaverse, nous placent dans une dimension
encore plus anxiogene. Aussi, il est difficile
de savoir a qui on peut attribuer une attaque
informationnelle. Sur certaines attaques
pendant les élections, il y a des faisceaux
d'indice trés concordants mais cela ne suffit
pas pour étre certain de l'origine d'une
attaque ou d'une opération informationnelle
qui permettrait ensuite aux décideurs
politiques de réagir en attribuant ou en
décidant une contre-réaction.

3/ AVONS-NOUS LES MOYENS
DE LUTTER CONTRE LA
DESINFORMATION ?

C'est 1'un des grands enjeux de notre temps.
Il y a plusieurs entreprises qui travaillent
sur ces outils pour détecter des opérations
informationnelles. C'est d'ailleurs une des
prérogatives de 1'agence Viginum qui vient
d'étre créée afin de détecter ce type de
tendance et pouvoir les détecter a la source,
voire, mieux, les anticiper.
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Virtualisation et
conteneurisation :
pour quelle
securite ?

Les technologies de virtualisation et de
conteneurisation sont au cceur de toutes les
infrastructures. Elles répondent au besoin
d'optimisation des ressources, d'agilité et
de sécurité. Les systémes d'information sont
technologiquement hétérogénes par nature.
Ces technologies visent a permettre une
gestion massive de cette hétérogéenéité a
tous les niveaux aussi bien pour le stockage,
1'exécution, le réseau et méme demain pour les
télécommunications.

—> Llavirtualisation, synthétiquement, est une
meéthode d'isolation des ressources d'une
machine (mémoire, processeur, stockage,
réseau), fonctionnant en divisant cette
machine en plusieurs machines virtuelles,
chacune possédant son propre systéme
d'exploitation. La séparation forte de la
virtualisation se fait néanmoins au prix
d’'un léger colt sur les performances.

—> La conteneurisation est une autre méthode
disolation, bien plus 1légere que la
virtualisation. Elle utilise des mécanismes
mis a disposition par le noyau du systéme
d’exploitation pour isoler des applications
dans des conteneurs. Les conteneurs
encapsulent les ressources nécessaires au
fonctionnement des applicatifs. Ils vont
avoir un acces restreint aux ressources de
1'hote.

Avec une forme standardisée, ils sont facilement
déployés, partagés, et migrés au sein d'une
infrastructure d'orchestration de conteneurs.
La conteneurisation de par sa philosophie et son
fonctionnement, pousse a diviser au maximum
ses applicatifs en fonctions a taches spécifiques
pour donner un écosystéme en microservices.
Le partage du noyau entre conteneurs expose
une surface d'isolation plus poreuse que la
virtualisation, pour améliorer les performances.

Pour les conteneurs comme pour les machines
virtuelles, 1'objectif est d'isoler les applications
afin d'assurer la sécurité de 1'équipement. La
virtualisation est la solution la plus sécurisee
due a sa forte isolation, cependant cela se
traduit par une perte en performance par
rapport a la conteneurisation. Comme toute
technologie, le choix entre la virtualisation et
la conteneurisation dépendra du contexte et des
besoins.

Les éditeurs s'adaptent a cette tendance et
proposent de plus en plus leurs solutions aussi
bien sous forme de virtual appliance que sous
forme de conteneurs.
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— SCHEMAS
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Gestion des
identites et des
acces : le nerf de
la guerre

Un systeme de gestion de l'identité et des
accés va vérifier l'identité des utilisateurs
d'un systéme d'information et va attribuer des
privileges spécifiques a un utilisateur ou un
groupe d'utilisateurs.

C'est un sujet important pour toutes les
entreprises gqui peuvent ainsi journaliser et
vérifier l'identité des utilisateurs accédant
aux ressources internes et donc limiter les
compromissions non identifiées. Cependant, la
gestion d'identité n’empéche pas une menace
interne que ce soit via un utilisateur malveillant
ou par un appareil infecté. Pour lutter contre
ce danger il est nécessaire d’avoir un outil de
gestion d’accés aux données et aux logiciels
de l'entreprise selon le profil de l'utilisateur,
sa fonction et ses besoins a disposer de tel
applicatif ou de tel service. Une gestion d'accés
efficace réduit la surface d'attaque car en
principe, seule une partie des informations va
étre accessible

Actuellement, deux grandes tendances se
dessinent. D’abord la mise en place de la gestion
d'identité sur le cloud. Dans un monde de plus
en plus orienté sur les « microservices », il est
nécessaire de pouvoir identifier un utilisateur
au travers de tous les applicatifs qui en
bénéficient. Le cloud permet ainsi de conserver
1'identité de l'utilisateur et de lui attribuer les
droits d'accés lui correspondant. Par ailleurs,
on voit se développer des solutions de gestion
d'accés plus souples et qui permettent de
s'adapter aux « événements » du collaborateur.
Par exemple des droits d'accés attribués
lorsque le collaborateur badge le matin puis
retirés quand il badge le soir ; des droits
également retirés lorsqu’il part en mission ou
1'obligation de lancer une connexion VPN pour
obtenir certains droits dans le cas du travail a
distance.

() X eeieniiisbunnnns Lm
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/TRANSMIT
SECURITY

Mise en

place d’'une
authentification
Passwordless,
LoginLess et
AppLessala
BRED

_:>................... ><

Pas besoin delogin, de mot de passe ou d’application
a télécharger et pourtant une authentification
forte, c’est ainsi que Transmit Security a présenté
sa solution BindID avant de détailler sa mise en
place a la BRED. Parmi les autres curiosités de
T'outil : un seul compte permet aux clients de se
connecter sur les deux sites proposés par la banque
ce qui semble aller, au premier abord, a 'encontre
de toutes bonnes pratiques en termes de sécurité.

Celaestpossible car BindID s’appuie surlabiométrie
et sur un appareil personnel (téléphone, ordinateur
capable de lire des données biométriques), afin de
procurer une authentification forte, sans se servir
d'identifiants personnels. Pour l'utilisateur cela lui
permet ainsi d’alléger le processus de connexion
et les informations a retenir, tout en gardant un
niveau de sécurisation trés élevé. De son coté,
BindID ne possede aucune donnée cliente, et génere
simplement au moment de l'authentification
un identifiant qui est ensuite transmis a la
BRED. A charge pour cette derniére de relier cet
identifiant au bon utilisateur existant dans sa
base de données. Pour BindID, l'identifiant généré
ne détient donc aucune information (sensible ou
non), sur la personne tentant de se connecter. Coté
client, l'authentification est instantanée, une page
internet s’ouvre aprés avoir scanner un QRcode et
permet de se connecter en un seul clic. Enfin, si
l'utilisateur veut s'authentifier sur un autre site
avec BindID, un tout nouvel identifiant sera généré.
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/// RENCONTRE AVEC BAPTISTE

ROBE RT, chercheur en cybersécurité

/ QUELQUES MOTS SUR VOUS ?

Je me suis fait connaitre sur les réseaux
sociaux quelques années aprés avoir trouveé
des failles de sécurité dans des téléphones sur
Android, puis dans des applications mobiles
et dans des sites internet, appartenant
notamment au gouvernement. J'ai également
créé plusieurs entreprises dont Predicta Lab.
Il s'agit via une plateforme d’OSINT (Open
Source Investigation), de faire des enquétes
a partir d’éléments publics que 1'on peut
trouver sur Internet.

/ C’EST-A-DIRE ?

Predicta Lab a créé un outil permettant
de récupérer les informations de maniere
complétement automatisée sur des grands

volumes. A partir de cette donnée, il est
ensuite possible de lutter contre de la
désinformation et/ou de faire de 1'OSINT.
Par exemple, il est possible d'obtenir
l'empreinte numérique associée a un mot
clé en recherchant un nom ou un pseudo
avec cet outil. L'empreinte numérique d’'une
personne peut s'avérer extrtémement utile.

/ COMMENT AvEZ vOUS
DETERMINE LA PORTEE DE VOTRE
SCAN ?

A l'intérieur de U'OSINT, il y a plusieurs
domaines, par exemple le SOCMINT (Social
Media Intelligence). Au sein méme des
plateformes de réseaux sociaux, certains
seront plus suivis que d'autres, notamment
en fonction de la tranche d’age ou du secteur
d’'activité. Mais I’OSINT n'est pas de la magie,
ce qu’'on ne regarde pas, on ne le voit pas.
Par exemple pour la pédophilie, qui possede
son propre ecosystéme et son propre réseau.
L'outil de Predicta Lab n’étant pas connecté
a ce réseau, il n'était tout simplement pas
possible d’obtenir des informations de ce
cercle pourtant public. Pour comprendre ces
communautés criminelles, il est essentiel
d’avoir une approche métier. Avec de I'OSINT
nous avons pu détecter des comportements
suspects de bateaux s’échangeant de la
drogue en retracant leurs différents chemins
de navigation et arréts.
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EDITO
Sébastien
Bombal

Responsable
de la Majeure SRS
de I'EPITA

Pour cette

4°Me édition
du livre blanc,
il était
impossible de
ne pas prendre
guelques instants
pour regarder
les si nombreux
événements
toujours plus
impactants, qui
ont jalonné ces
deux dernieres
annees.

La crise sanitaire, la crise économique, la cybercriminalité, les
crises informationnelles ou encore la géopolitique ont encore
considérablement modifié le cyberespace et l'ont fortement
éprouve.

Cet espace, qui est toujours plus au cceur des enjeux de notre
Société, est d'une extréme fragilité. Ce déluge d'événements est
sirapide et médiatisé qu'un événement chasse l'autre dorénavant.

2022 nous fera sdrement vite oublier ces trop nombreuses
cyberattaques par des rancongiciels, ces cyberattagues majeures
et ces grandes pannes de la « supply chain » (Solarwinds, Microsoft,
LinkedIn, Facebook, OVH, Orange, etc.), ou encore ces vulnérabilités
critiques largement exploitées (Log4j).

2021 laisse une situation comme chaque année toujours plus
préoccupante avec un cyberespace fragile, plus complexe,
réguliérement déstabilisé par des cyberattaques et une remise en
cause permanente de sa confiance.

La cybersécurité s'est structurée et s’est démultipliée en englobant
de plus en plus de domaines connexes ces derniéres années, mais
certains pans sont encore bien fragiles. L'informationnel, la
résilience, la souveraineté, la sécurisation des approvisionnements
et la liberté de manceuvre dans le cyberespace sont les enjeux
critiques d’aujourd’hui.

Comment protéger et apporter cette confiance ? Comment se
préparer dans ce contexte pour les années a venir ?

C'est sur ce défi, que les 60 étudiants de la majeure systéme réseau
et sécurité de 1'EPITA se sont essayés pour cette nouvelle édition
du livre blanc. Une formation cybersécurité n’est rien sans cette
capacité a mettre en perspective ses enjeux et la technologie.

Je remercie les étudiants, les entreprises et tous les contributeurs
de ce livre blanc.

Je remercie plus particuliérement Florence Puybareau et toute
1'équipe des Assises de la cybersécurité pour leur engagement
dans la formation de 'EPITA au profit de ces jeunes talents.
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Philippe
Dewost
CEO EPITA

Ma premiére participation aux Assises s'est déroulée
dans un contexte tres particulier puisque je venais
de rejoindre V'EPITA comme Directeur Général ; en
quelque sorte je retournais a l'école. Or dans le do-
maine de la cybersécurité, tout est par nature nou-
veau, et il faut sans cesse apprendre. C'est ainsi que
j'al compris la raison de ce partenariat noué depuis
toujours entre les Assises et I'EPITA.

Confier la préparation et la rédaction du Livre Blanc
«Cybersécurité & Innovations» a de futurs ingénieurs
en computer sciences était en 2018 un pari. Le conte-
nu de la quatrieme édition que vous tenez dans les
mains est la preuve de sa réussite.

Je suis trés reconnaissant a mon prédécesseur Joél
Courtois d’avoir su nouer et faire vivre ce partena-
riat, dont j'entends poursuivre le développement et
amplifier le succés. L'EPITA forme sans nul doute les
meilleurs ingénieurs de France en computer sciences,
et excelle en matiére de cybersécurité. C'est la raison
du choix de notre école comme membre fondateur du
Campus Cyber.

Dans ce domaine plus que dans tous les autres, la
confiance se construit sur plusieurs années et peut
s'évanouir en un seul « clic ». La participation renou-
velée des étudiants de 'EPITA a la construction de ce
Livre Blanc permet d'ancrer ce partenariat dans la
durée.

Alannée prochaine

Florence Puybareau
Directrice des
Contenus et de la
Communication,
DG Consultants

Une vision éclairante sur
l"industrie de la cybersécuriteé

D'année en année, travailler avec les étudiants de I'EPITA
est un vrai plaisir. Qutre le fait de permettre a ces
futur(e)s professionnel(le)s de découvrir concrétement
le marché de la cybersécurité, il s'agit aussi a travers
ce livre blanc de les suivre dans leur visite aux Assises
et de recueillir leur vision d'une industrie en pleine
mutation. La formation trés compléte que peut leur
apporter lEcole trouve, bien sOr, une résonnance
dans 1'événement ou sont présentées de nombreuses
innovations technologiques. C'est aussi l'occasion de
croiser les regards, d'apporter un éclairage différenciant
et de constater le chemin entre les centres de R&D et les
réalités des entreprises.

Le partenariat que les Assises de la cybersécurité
et I'EPITA ménent depuis maintenant quatre ans est
riche de ces échanges. C'est un atout de pouvoir ainsi
bénéficier les uns des autres et de se donner la chance
de pouvoir appréhender la cybersécurité sous une
nouvelle dimension.

Tous mes remerciements vont a Sébastien Bombal qui
est pour beaucoup dans 1'élaboration de cet ouvrage.
Et un grand merci a l'équipe de direction de 'EPITA qui
nous soutient dans ce beau travail.
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